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Hacking Governamental e o
Estado Brasileiro: De onde
partimos e para onde vamos?
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Confundir os cadigos, corromper a ordem e movimentar a massa
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Mercadores da Inseguranca

(Gastos estaduais e federais, entre 2015 e 2021

« Estudo sobre a difusao de ferramentas de hacking
governamental em nivel estadual e federal.
- Exploracao de vulnerabilidade (intencional
ou nao)
« Dispositivo em mao (Cellebrite) vs Remoto
(Pegasus, FirstMile)

 Investigacdao em portais da transparéncia e pedidos
via Lei de Acesso a Informacao.

« 209 contratos e um crescimento de gastos de 2015
a 2021.
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Zona cinzenta

« Atuacao dentro de vacuo regulatorio quanto ao
uso de ferramentas de monitoramento remoto

 Vacuo regulatorio quanto a PdP seguranca publica,
defesa nacional e seguranca de Estado.
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Projeto Excel

« Projeto criado no governo Bolsonaro para
distribuicao de ferramentas forenses em troca de

dados.
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Caso FirstMile

« Monitoramento realizado pela ABIN por meio da
ferramenta desenvolvida pela Cognyte (Verint

Systems)

israelense Cognyte,
ofereceu a Abin a
possibilidade de
identificar a

localizacao de area de
aparelhos que usam

redes 2G, 3G e 4G.

Como funciona

O programa rastreia o
paradeiro de uma
pessoa a partir de dados
transferidos de seu
celular para torres de
telecomunicacoes em
diferentes regides.

Quem era alvo

dispensa de licitacao,
por R$ 5,7 milhdes no

fim de 2018.

Para isso, bastava digitar

o numero de um celular
Nno programa, que exibia
Nnum mapa a ultima
localizacdo do dono da
linha.

longo do
governo de
Jair Bolsonaro
até meados
de 2021.

O sistema oferecia
acesso ao histdrico de
deslocamentos e até

"alertas em tempo real”

de movimentagdes de
um alvo.

™ «E possivel fazer a consulta de até 10 mil donos de celulares a cada 12 meses.

«sSegundo um integrante, a agéncia utilizava a ferramenta para monitorar
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Uma questao de soberania e _ _
erint Systems supplied

Direitos Humanos South Sudan with
surveillance technology say:

« O Estado vem adquirindo ferramentas estrangeiras
para investigacao forense e monitoramento

 As principais empresas vem de Israel
P |O , P ¢ Amnesty International obtained documents that prove tha
* Palestina € campo de teste para ferramentas de between March 2015 and February 2017, the South
Sudanese government paid the company $762,000 for

vigilancia
surveillance equipment that was used to illegally wiretap

itizens' phones

« Diversas dessas empresas como Verint e Cellebrite
estao envolvidas em questao de violacdes de

Direitos Humanos.
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E para onde estamos indo?
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Possivel regulacao?

« O caso FirstMile levantou a preocupacao com o
caso de monitoramento remoto ilegal

ADPF 1143 (ADO 84) PL 402/2024

PGR questiona no STF a auséncia de regulacao no PL de autoria do senador Alessandro Viera (MDB/SE)

tema.
“Disciplina a utilizacao de ferramentas de

Audiéncia marcada para 10 e 11 de junho. monitoramento remoto de terminais de comunicacdes
pessoais por orgaos e agentes publicos, civis e

IP.rec admito enquanto amicus curiae no julgamento. militares.”
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Ainda no 402/2024

« O PL traz alguns dispositivos significativos de
serem mencionados:

Incide tanto sobre monitoramento remoto (FirstMile) Exclusiao de dados n3o necessarios a finalidade do

como extracao em massa (Cellebrite) monitoramento autorizado.

Apesar disso, nao define bem dispositivos de extracdao em massa
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E 0 que podemos fazer em nivel
pratico?



T
rec

Atualizacao de dispositivos  Utilizacao de servicos com

« Manter todos os softwares atualizados para corrigir EZ EE
vulnerabilidades dos sistemas

« Aplicativos de mensageira como Signal, de e-mail
como Proton, Tutamail. Evitar que terceiros nao
autorizados acessem

@ Securty
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